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2024-03-24 Datenschutzverletzungen

Die kénnen schon mal vorkommen, aber was ist das eigentlich? Was ist dann zu tun, eine
Beschreibung und somit Dokumentation wére nicht so schlecht, die Information der
Aufsichtsbehoérden ist sogar in einigen Féallen vorgeschrieben. Nicht zu vergessen, davon
sind da ja auch Personen betroffen, die ein Interesse haben, informiert zu werden, was denn
passiert ist und wie man gedenkt, eine Wiederholung zu vermeiden. (DGH)

Allgemeines

Eine Datenschutzverletzung bedeutet einen unbeabsichtigten und/oder ungewiinschten Eingriff bei
personenbezogenen Daten durch eigenes Personal, beauftragtes Personal oder fremde Personen.
Dies umfasst

e Ldschung oder Vernichtung

Manipulation

Einsichtnahme

Kopieren

Diebstahl

Davon betroffen sind Rechner, Programme, Daten, Ordner, Karteikarten und sonstige
Aufzeichnungen mit personenbezogenen Daten. Bei einer Datenschutzverletzung bei einem
Auftragsverarbeiter muss ein Auftragsverarbeitungsvertrag vorliegen.

Als nicht personenbezogene Daten gelten Daten mit Namen, die im Zusammenhang mit einer
unternehmerischen Tatigkeit aufgezeichnet wurden, Beispiele

zustandiger Betreuer einer Versicherung

AuRRendienstmitarbeiter eines Lieferanten.

Eigene Mitarbeiter bei Bestellungen

Inhaber oder Geschaftsfuhrer im Rahmen seiner Geschéftsfiihrungstatigkeit

Eine Datenschutzverletzung muss innerhalb von 72 Stunden beurteilt, und falls notwendig, an den
jeweiligen Landesdatenschutzbeauftragten gemeldet werden.

Beschreibung des Vorfalls

Falls die Datenschutzverletzung bei einem Auftragsverarbeiter oder einem Unterauftrags-
verarbeiter auftritt, ist zusatzlich der Auftragsverarbeiter mit anzugeben, da dieser der
Vertragspartner ist. Zusétzlich die Person die diese Datenschutzverletzung dokumentiert und, falls
erforderlich, die Meldung beim Landesdatenschutz durchfiihren wird.

Neben dem zeitlichen Ablauf und der Einteilung in die Kategorien der Art der Verletzung muss der
Vorfall detailliert beschrieben werden. Diese Beschreibung muss deutlich erkennen lassen, was,
wann, wie und durch wen passiert ist. Sind die genauen Umstande (noch) nicht klar, so sind die
vermutlichen oder moglichen Umsténde zu beschreiben und deutlich als noch nicht genau
festgestellt zu kennzeichnen.

Neben der Angabe der betroffenen Daten muss auch die Anzahl von Datensatzen (min./max.)
angegeben werden.

Bei den betroffenen Personen sind immer minderjahrige Personen mit anzugeben, wenn dieses
nicht eindeutig ausgeschlossen werden kann.
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Beurteilung des Vorfalls

Je nach Schwere und Komplexitét des Vorfalls ist der Datenschutzbeauftragte nur zu informieren
oder in die Beurteilung einzubeziehen. Eine Beurteilung vor Ort ist immer dann notwendig, wenn
der Umfang der Datenschutzverletzung nicht eindeutig einzugrenzen ist. (z. B. bei einem Einbruch
der nicht eindeutig auf Geld (Kasse) ausgerichtet war).

Dazu sind Angaben tber die Vertraulichkeit, die Integritat und die Verfligbarkeit zu machen und die
mdoglichen Folgen fir die betroffenen Personen anzugeben.

In die folgende Entscheidung flieRen dann noch evtl. getroffene Malinahmen ein, die Uber die
bereits vorhandenen hinausgehen und dazu dienen, eine erneute Datenschutzverletzung zu
verhindern, die Datenschutzverletzung zu ,heilen” oder die Auswirkungen fiir die betroffenen
Personen zu verringern oder gar ganz zu vermeiden.

Entscheidung

Nach Abschatzung aller Informationen und getroffenen MaRnahmen wird das Risiko fur die
betroffenen Personen ermittelt. Aktuell brauchen nur die Datenschutzverletzungen, die kein Risiko
fur die betroffenen Personen darstellen, nicht an den Landesdatenschutzbeauftragten gemeldet
werden. Dies ist immer der Fall, wenn Daten ungewollt vernichtet wurden und in einem
angemessenen Zeitraum wiederhergestellt werden kdnnen.

Nur bei einem hohen Risiko fur die betroffenen Personen sind diese zu informieren. Je nach
Anzahl und Erreichbarkeit kann dieses auch personlich mindlich oder schriftlich erfolgen. Lediglich
wenn eine hohe Anzahl von Personen betroffen ist und diese nicht aus dem direkten Umfeld
stammen muss die Information lber die Datenschutzverletzung veréffentlicht werden, evtl. sogar
Uber mehrere Medien (eigene Homepage, regionale Zeitungen (wenn diese das Personengebiet
abdecken)).
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