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Immer mehr wird über das Internet bestellt. Das ist bequem, man muss nicht raus. Jedoch 
sind nicht alle Online Shops vertrauenswürdig.  Jeder sollte hier also wachsam sein und 
neben den Vorteilen auch die Probleme erkennen. (DGH) 

 

Online Shopping bedeutet, dass ich Waren (Bücher, Kleidung, Geräte und auch Arzneimittel und 
Lebensmittel) im Internet kaufe.  

 

Vorteile des Online Shoppings 

• Man muss nicht das Haus verlassen 
• Ist unabhängig von den Öffnungszeiten 
• Riesiges Angebot: vom Versandhaus-Riesen bis zum Shop eines bestimmten Herstellers. In 

den kleineren Shops erhält man auch oft Rabatte und Einzelstücke, die man auf den großen 
Plattformen nicht findet. 

• Man kann in Ruhe vergleichen. Detaillierte Produktbeschreibungen und Kundenbewertungen 
können auf die Kaufentscheidung Einfluss nehmen. 

• Unterschiedliche Zahl- und Versandarten möglich 
Bezahlung: per Lastschrift, Kreditkarte, Vorabüberweisung, Rechnung, PayPal 
Versand: express (mit Aufschlag), Click & Collect (= Vorgang, bei dem eine Online-Bestellung 
in einem stationären Einzelhandelsgeschäft abgeholt wird) → spart Portokosten, schont den 
Paketboten, reduziert Verpackungsmüll; Pickup Paketshop ist ein Ort zum Versenden und 
Abholen von Paketen. Bei der Zustellung an einem Pickup Paketshop hat man dank der 
flexiblen Öffnungszeiten die Garantie, das Paket dann abholen zu können, wann es am besten 
passt. 

 

Wie kann man feststellen, ob der Online Shop seriös ist? 

• Auf der Webseite sollten das Impressum, die AGBs und die Datenschutzerklärung leicht 
auffindbar und in deutscher Sprache sein.  

• Darüber ist zu prüfen, ob es auch eine Kontaktadresse für jegliche Fragen zum Kauf, zum 
Versand und zu Retouren gibt. 

• Transparente Preise, die keine versteckten Zusatzkosten wie Versand, Transportversicherung 
etc. enthalten. 

• Passt der Preis zum angebotenen Artikel (z. B. normalerweise teure Markenartikel für 
unrealistische Preise) 

• Gütesiegel wie z. B. Trusted Shops, TÜV Süd Safer Shopping, Internet Privacy Standards und 

EHI Geprüfter Online-Shop können auf zusätzliche Sicherheit hinweisen.  
Achtung: kleinere Anbieter können sich die Kosten für solche Siegel nicht leisten 

• Bewertungen, jedoch können diese auch gekauft sein (zu viele 5-Sterne-Bewertungen mit 
Werbeaussagen) 

• Reihenfolge der gelisteten Produkte: Vordere Platzierung wird oft gekauft. Suche nach eigenen 
Vorlieben und Kriterien filtern. 

• Drängt der Anbieter auf den Abschluss eines Abos, dann sollte man am besten die Finger 
davonlassen 

 
Tipps: 
SOS-Karte für das Online-Shopping (Checkliste des BSI)  
Fakeshopfinder (www.verbraucherzentrale.de/fakeshopfinder) 
  
Doris G. Hohenwald 



Die SOS-Karte
Schutz beim Onlineshopping

Onlineshopping ist beliebt. Mit nur wenigen 

Klicks lassen sich Produkte bestellen und 

bequem nach Hause liefern. Doch beim 

Einkauf im Internet lauern auch Gefahren.

Ernstfall I:  Online bestellt, aber die Ware nicht erhalten.

Versuchen Sie herauszu�nden, wo die Ware ist - beispielsweise mit Hilfe einer Sendungsnummer.

Prüfen Sie Ihre Kreditkarten- und Kontoumsätze auf Abbuchungen.

Sie haben den Verdacht, es handle sich um einen Fakeshop (siehe Schutzmaßnahmen auf Seite 2)? 

Kontaktieren Sie umgehend Ihre Bank und lassen Sie die Zahlungen stoppen.

Eine Überweisung lässt sich meist nicht zurückrufen. Anders sieht dies bei Zahlungsarten wie dem Lastschriftverfahren 

aus. Die Rückerstattung der Zahlung ist da noch bis zu acht Wochen nach Einzug möglich. 

Besteht der Verdacht des Betruges? Erstatten Sie Strafanzeige bei der Polizei. Sichern Sie E-Mails mit 

vermeintlichen Bestellbestätigungen und Screenshots vom Fakeshop als Beweismittel.

Ernstfall II:  Fremde Person bestellt über Ihren Onlineshop-Account Waren.

Informieren Sie den Anbieter des Onlineshops über den Vorfall. 

Kontaktieren Sie umgehend Ihre Bank und lassen Sie ggf. Ihre Kreditkarten sperren. Prüfen Sie, ob Sie 

bereits bezahlte Beträge zurückbuchen lassen können.

Ändern Sie umgehend Ihr Passwort für den Shop-Account sowie Ihr E-Mail-Konto. Ändern Sie ggf. 

Passwörter anderer Online-Accounts. Nutzen Sie dasselbe Passwort nie für mehrere Accounts! 

Erstatten Sie Strafanzeige bei der Polizei. Sichern Sie Kontoumsätze und E-Mails als mögliche 

Beweismittel.

329,99 €

Jetzt kaufen



Schutzmaßnahmen für zukünftiges Onlineshopping:

Achten Sie auf die Anzeichen eines Fakeshops:

Der Name der Domain passt nicht zu den 

angebotenen Produkten - beispielsweise werden 

Schuhe auf blumenkaufen.de.com angeboten.

In der Adressleiste �ndet sich kein Schlosssymbol 

und Zahlungen sind nur per Vorkasse möglich.

Die Preise sind ungewöhnlich günstig.

Beim Bestellprozess werden mehrere Zahlungsarten 

angeboten, der Kaufabschluss ist dann allerdings 

nur noch gegen Vorkasse möglich.

Gütesiegel lassen sich nicht anklicken und 

führen nicht zum Zerti�kat des Siegel- 

Ausstellers.

Es gibt nur positive Kundenbewertungen – 

und die lesen sich zum Teil wie schlechte 

Übersetzungen. 

Auf der Seite �nden sich keine Allgemeinen 

Geschäftsbedingungen. 

Der Onlineshop hat kein Impressum.

Schützen Sie Ihren Onlineshop-Account vor unbefugten Zugriffen:

Je sensibler ein Zugang ist, desto mehr Sorgfalt 

erfordert ein starkes Passwort. 

Nutzen Sie ein individuelles Passwort pro 

Account.

Falls es keine Zeichenbegrenzung für das 

Passwort gibt, gilt: Je länger, desto besser!

Als sicher gilt ein Passwort aus zwei Zeichen- 

arten mit 20 bis 25 Zeichen.

Ein kürzeres Passwort muss komplexer 

sein: Kombinieren Sie Klein- und 

Großbuchstaben, Zahlen und 

Sonderzeichen. Vermeiden Sie Muster 

(z.B. qwertz) oder Reihen (z.B. 12345).

Aktivieren Sie, wenn möglich, die 

Zwei-Faktor-Authentisierung.

Berücksichtigen Sie außerdem diese Tipps:

Wählen Sie möglichst die Zahlungsoptionen „Auf Rechnung“ oder „Lastschrift“ aus.

Seien Sie sparsam mit Ihren Daten. Speichern Sie möglichst keine Zahlungsdaten in Ihrem Account. 

Tätigen Sie keine Käufe über ein öffentliches, unverschlüsseltes WLAN.

Mehr Informationen zu Ihren Verbraucherrechten:  verbraucherzentrale.de
Weiteres zum Schutz beim Onlineshopping:  einfachabsichern.de/shops

https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Online-Shopping/Worauf-beim-Online-Einkauf-zu-achten-ist/worauf-beim-online-einkauf-zu-achten-ist_node.html
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